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Forord

IT ar en forkortning av InformationsTeknologi.

Denna instruktion ska vagleda Dig i anvandningen av saval Krokoms kommuns
gemensamma IT-kommunikationsnat som din egen datorarbetsplats sa att
anvandningen sker pa ett riktigt och séakert satt. | kommunens IT-strategi ingar
sékerheten som en viktig del och denna anvisning ger en beskrivning hur
sakerheten ska uppnas pa bésta satt. Det ar Din skyldighet som anvandare att kanna
till denna instruktion.

Du maste som anvandare vara medveten om vilka sakerhetsregler som galler i
Krokoms kommun och vad som férvéntas av Dig och andra befattningshavare. Ett
stort ansvar for IT-sékerheten vilar pa Dig som vanlig anvandare. Alla som pa
nagot satt nyttjar kommunens 1T-system har ett ansvar for sin egen anvandning av
systemen.

De instruktioner som redovisas i detta dokument géller for alla IT-system i
Krokoms kommuns gemensamma IT-kommunikationsnat. Darutéver kan det
finnas sarskilda instruktioner som galler for de enskilda IT-system som anvands typ
bibliotekssystem, &ldreomsorgssystem m.m. och som utfardas av respektive
systemforvaltare for specifikt system.

Ibland forekommer beteckningen ADB som beskrivning av delar av IT. Detta beror
ex. pa att lagstiftningen inte riktigt hangt med utvecklingen.

ADB kan betraktas som en viktig del av IT men det finns annat inom IT som inte &r
ADB. | begreppet IT inkluderar vi idag telefoner, fax, video, telebild och andra
former for informationsspridning via tekniska hjalpmedel.

Om Du har fragor kring IT-sékerhet, vand Dig i forsta hand till 1T-enheten eller till
din chef.






Innehall

1 Anvisningar for alla anvandare ............ccceeeiiii e 7
1.1 FysisKt tiHtradesskydd. ... 7

1.2 Stéldmarkning och stoldskydd. ..........cccceviiiiiiiiie e 7

1.3 Installation av utrustning 0Ch Program. ..........ccoceeerereiieieeiesiesese e 7

1.4 Sakerhetskopiering (BaCK-UP) .......cccceouriiriiriiirinieneieeeie s 8

15  SKriv- & LASSKYA......ocieieeciiee e 8

RGN T 1] 1T oo PSSP 8

1.7 FelrapPOrtering ..c..coveveiriieiiesiet e 9

1.8  BehOrighetSregIer......ccoiiiiiiieie et 9

1.9  OMDBUd OCN VIKAIIEN ......oiviiiiiiiieieieess s 10

1.10  Tystnadsplikt och dataintraNg..........cccvreverereiriieenere s 10

111 KVAIEELSSKYAD ... s 10

112 Hemliga UPPGITLEr.....cov i 11
1.12.1 Speciellt angaende faXxar............ccocevvveerverieeeeieee e, 11

1.12.2 MODIIEIETONEr.....c.e i 11

1,13 Brandtillpud..........coooiiiiiiiiiieeeee s 11

2 Aviseringar for systemforvaltare........ccccccvvviiiiiiiiiiiiiii 12
2.1 BehOrighetSregler.... ... 12

3 Anvisningar for IT-enheten ... e 13
3.1  Fysiskt skydd och stOldmArkning .........ccccevevvveiiiiiie s 13

3.2 Installation av utrustning 0Ch Program..........c.cccceeereeiinienesenesese e 13

3.3 Sékerhetskopiering (BacCk-UpP) .......cccouviririnirinieieieeise e 14

K I = [ o] o0 =] ] 1o [P OSSR 14

3.5 BehOrighetSregler.......oooiiiiieiccecc e 14

3.6 SKydd MOt dataVIFUS .......c.eovervireieiieieisie et 14

3.7 Tystnadsplikt 0Ch SEKIEtESS ........ccveiiiicicieie e 15

3.8 Atervinning/destruktion av IT-UtrUSENING.........cccoevevveeeieeeeeeceeseeeeeeneeans 15

N o ST K= 1 1 =T 153V PN 16
5  INKOPPINGSIEGIET weeen e 17
5.1 Det Centrala NELEL..........ccovieririeieieeeeee e 17

5.2  Uppkoppling av lokala NEtVErK............ccooviiiiiiniiiees e 17

6 Fysiskakrav pa det lokala NAtVerket........ccocoeeeveiueeeeeeciee e 19
6.1  BEROMGNELEN ... e 19

5.2 AANSVAN ... ittt bbbt nene s 19

6.3 FJATanSIUtNING ......ooiiiiiiie e 19

7 Om datalagens tillampning ... 20
7.1 Datainspektionen (D) ......cccooieiiiiee et 20

7.2 Beskrivning av datalagen...........cccooviiiiiiineieeeee 20

7.3 Datalagens SYTLe. ... ..cciiiiirierieieeeee e 20

7.4  Viktiga begrepp och definitioner............ccooovviiiiiinii i 20



10

11

Skyldigheter enligt datalagen ........ccccooovviiiiiiiiiii e, 22

8.1  Licens- och tillStAndSPIKLEN ..........cveeiivireiiciceee e 22
S I €100 I (=0 5] (=T 1= o RS 22
8.3 FOrteckningsskyldighet...........ccoooviiiiiiiiiii e 22
8.4  Uppgift 0m aVvsSaNdare.........ccccve e ieeii i e 22
8.5  RAttelsesKYIAIGNeL... ..o e 22
8.6  FOrbud att Iamna ut personUPPIft..........ccocvoiiirereiece e 22
8.7  Raétten till iINSYN I PErsONIegiSter... ..o 23
8.8  Bevarande oCh gallring.......cccccevviieiiiicicie e 23
8.9  Anmaélan om UPPhOraNde.........ccoveiviiiiiiiie e 23
8.10  TyStNadSPIIKL ..o 23
Ansvar enligt datalagen ..............ueuueiiiiiiiiiiiii 24
0.1 DAtAINIANG voveveeeeeeieeicietee ettt ettt bens 24
Om offentlighet 0Ch SEKIretess .....cooovveiiiiiiiiiiii e, 25
10.1  OffentlighetSprinCIPEN .....ccvcviiiie e 25
10.2  OffentlighetsprinCipen 0Ch IT .....c.cccoiiiiiiiiice e 25
10.3  Allmanhetens tillgang till allmanna handlingar..............ccocoeevviiicrcnnnnn, 26
10.4  Sekretesslagen 0Ch IT ..o s 26
10.5  SeKretessen OCH IT ..o 26
10.6  Registrering av IT-UPPLagNiNgar.........ccocveeririreneneeieees s 26
10.7  UPPLYSNINGSPIKL......coviiiiiiiieieeee e 27
10.8  AMANNA Krav pa IT-SYStEBMEN........c.cveeererriereeeeetetere s, 27
10.9 RAtt att anvanda terminal...........ccooeeiiiinieiiie e 27
10.10 Beskrivning aVv IT-TEQISTEN ........ccerieieieiririisie e 27

IT-SAKerhetsorganiSatioN.......ccciic e e 29



IT-SAKERHETSPOLICY

1  Anvisningar for alla anvandare

Om Du &r tveksam vilka regler som galler kontakta da IT-enheten eller din chef.

1.1  Fysiskt tilltradesskydd.

Stang darren till ditt kontorsrum nar Du lamnar det. En stangd dérr hindrar eld att
sprida sig och forsvarar aven stold av utrustning under dagtid. Om Du lamnar
rummet obevakat mer an tillfalligtvis ska Du logga ur datanatet. Du far aldrig vara
inloggad i nagot av de centrala IT-systemen och lamna datorn obevakad under
annat an for kortare stunder.

Lat inte okanda personer anvanda din arbetsplats. Om Du ar oséker hanvisa till din
IT-enheten eller chef som kan besluta om personen ska fa tillgang till din dator.

1.2  Stoéldmarkning och stéldskydd.

All IT-utrustning i kommunen ska vara méarkt. IT-enheten hjalper till med
registrering och stoldmarkning av IT-utrustning. Du bor sjalv forvissa Dig om att
din utrustning ar stéldmérkt. Om din

utrustning inte &r markt meddela detta till IT-enheten. Normalt ska systemenhet,
bildskéarm, skrivare och annan utrustning vara markt med en etikett med bla eller
rod etsningstext "Krokoms kommun”, samt ett I6pnummer.

Utrustning som star oskyddad och &r sarskilt utsatt for stoldrisk kan forses med
nagon form av stéldskydd. Skyddet kan vara speciella lasskenor for att fasta datorn
vid skrivbordet eller att systemenheten tas bort vid arbetets slut och lases in i nagot
slags stoldsékert skap. Det senare ska géras med de barbara persondatorerna som &r
sarskilt stoldutsatta. Forvara alltid nycklar till stéldlas sa att ndgon obehérig ej kan
komma at dem.

1.3 Installation av utrustning och program.

Installation av datorer och annan utrustning i det gemensamma IT-
kommunikationsnatet far endast utforas av personal fran IT-enheten.

Utrustning far inte flyttas fran en anslutning i datanatet till en annan utan att IT-
enheten informerats.

Endast centralt godkanda program far installeras i persondatorer som ar anslutna
till gemensamma kommunikationsnatet. Programmen ska installeras av personal
fran IT-enheten. Installation av 6vriga program far endast ske efter samrad med IT-
enheten pa Krokoms kommun.

Disketter/CD-/DVD-skivor/USB-minnen som inte kommer fran noga kontrollerad
kélla far inte sattas in i kommunens persondatorer. Om Du far en diskett/CD-

/DVD-skiva/USB-minne med information som Du behdver i din persondator ska
Du forst skicka den IT-enheten for att de ska kontrollera att den inte innehaller

datavirus. Om Du ofta behdver flytta data t.ex. mellan en dator i hemmet och din
dator pa arbetet ska Du be IT-enheten installera viruskontrollprogram i din dator.
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Alla disketter/CD-/DVD-skivor/USB-minnen som kommer fran annan an 1T-
enheten ska testas i en persondator med viruskontrollprogram innan data fran dessa
laggs in i Din persondator. Godkénd programvara for denna test &r "Panda
Platinum Internet Security 2006 eller Panda ClientShield".

Mérker Du datavirussmitta ar Du skyldig att genast meddela IT-enheten eller din
chef. Undvik dérefter att anvanda persondatorn tills dess den hunnit kontrolleras.

Observera att spelprogram pa inga villkor far anvandas i Krokoms kommuns
datorer.

1.4  Séakerhetskopiering (Back-up)

Sakerhetskopiering av den information som finns lagrad i de centrala och
gemensamma systemen sker genom IT-enheten forsorg varje natt, mandag till och
med fredag natt. Dessa sékerhetskopior sparas i fyra veckor. Dessutom tas var
fjarde vecka en manatlig backup som sparas i tva ar. Alla datafiler i det
gemensamma systemen skyddas pa detta satt mot forstorelse. Data som lagrats
under arbetsdagen innan backup kan dock riskera att forstéras om allvarligt haveri
intraffar mellan sékerhetskopieringarna. Vissa system skyddas dock via s.k.
spegling eller med sérskilda loggfiler mot databaser.

Data som lagrats pa din egen persondators lokala skivminne sakerhetskopieras inte
centralt. Detta maste Du sjalv se till att gora och finna rutiner for. Rutiner och
funktioner for detta kan IT-enheten hjalpa Dig med att uppratta eller foresla
I6sningar pa.

Sakerhetskopior med sekretessbelagd information pa eller kansliga uppgifter far
inte foras ut utanfor forvaltningens byggnad.

1.5  Skriv- & Lasskydd

Det avilar Dig som anvandare att skriv- och/eller lasskydda filer(dokument) som
Du som bedémer som nddvandiga att skydda pa detta satt. Var ocksa uppméarksam
om det finns nagon regel eller anvisning som séger att filer av visst slag ska
skyddas med skriv- och/eller 1&sskydd. Som exempel kan ndmnas namndsprotokoll
som alltid ska skrivskyddas innan de ldggs ut pa gemensam katalog (T).

Om Du behéver hjalp med detta vand Dig till 1T-enheten, sa hjalper de Dig.

1.6  Gallring

Du ska som enskild anvandare minst tva ganger per ar gallra bland de dokument
som ligger i din "W-katalog” samt i ”T-katalogen” eller finns i andra system, t ex
GroupWise. Om Du dven lagrar information pa din persondators harddisk ska Du
aven gallra denna information. Gallring ska dessutom gdéras nar det finns behov av
harddiskutrymme.
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Tank pa att det finns sarskilda regler och lagar som styr gallringen. Du far t.ex. inte
gallra sddant som maste arkiveras. Finns informationen redan arkiverad i
pappersform kan Du gallra. Om Du &r osaker vad som galler sa fraga din chef eller
IT-enheten.

1.7  Felrapportering

Fel i IT-systemen kan uppsta av manga olika orsaker. Det ar ofta svart for en
anvandare att avgora vad felet beror pa. Nar ett fel uppstatt ar det forstas viktigt att
snabbt fa rattelse, men det ar ocksa viktigt att

felen dokumenteras sa att man kan undvika dem i framtiden.

Om Du som anvandare rakar ut for fel ska Du forst sjalv forsoka att avgora vilken
typ av fel det ror sig om. Ta for vana att anteckna eventuella felmeddelanden pa
skérmen - om mgjligt, ta en skdrmbild genom att trycka ner knappen “PrtSc”.

Forsok sedan att klistra in denna skarmbild i t ex Word och skriv ut felmeddelandet
pa papper - innan Du gar vidare och begar hjalp.

Hjélp kan Du fa av systemforvaltaren/systemadministratéren for det system Du
anvander eller fran IT-enheten.

1.8  Behorighetsregler

Innan Du kan fa tillgang till kommungemensamma system i kommunens nat maste
ansvarig verksamhetschef avgéra om och vad Du ska ha tillgang till. Denne ska
sedan ld&mna en undertecknad ansokan om detta till IT-enheten.

Du ska ha behdrighet endast till de funktioner och de data (information) som Du
behover for att kunna skéta ditt arbete. Observera att det ej ar tillatet att soka
information som ej behdvs for ditt arbete, &ven om Du genom behdérighetssystemet
fatt tillgang till informationen.

I samband med att Du ges behdrighet skall Du kvittera ett exemplar av detta
dokument — ”Krokoms kommuns IT-sékerhetspolicy”.

Det lésenord som hor till din egen anvandareidentitet ska Du halla hemligt for
andra personer. Losenord far Du inte heller registrera i persondator eller anteckna
och forvara dar det finns risk for obehdrig atkomst. Du &r som enskild anvandare
personligt ansvarig for vad som hander i systemet med hjalp av din
anvéndaridentitet.

Losenordet ska innehalla minst 5 tecken. Bokstaverna &, & och ¢ ska Du inte
anvanda. Daremot kan Du anvanda kombinationer av bokstéaver och siffror.

Forsok att hitta pa ett I6senord som Du inte tror att nagon annan kan lista ut.
Losenord ska ej vara personrelaterade (bilnummer, namn eller dylikt).

Eftersom losenordet ger Dig tillgang till alla system som Du &r berattigad att
anvénda &r det mycket viktigt. Om Du skulle glémma ditt 16sen ord ska Du vanda
Dig till systemforvaltaren for respektive system. Dessa kan hjédlpa Dig att fa ett nytt
l6senord. Du bor byta I6senord ungefar var tredje manad.
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Om Du misstanker att nagon obeharig fatt tillgang till ditt I6senord ska Du
omedelbart byta detta mot ett nytt.

Tank pa att den paloggning Du gor nar Du startar en persondator som &r ansluten
till datornatet inte ger nagon sakerhet for den information som finns lagrad i
persondatorn. Den paloggning Du gor i persondatorn ar endast till for att skydda
informationen i det system Du kopplar upp Dig mot fran persondatorn via
datanatet. Dessa system kan vara PA-system, KIS, Individ & Familjeomsorg,
aldreomsorgssystem m.m.

Lagra darfor aldrig kanslig information i din persondator och ta sakerhetskopior pa
all information Du lagrar dar.

Lamna aldrig en dator eller terminal paloggad i ett system. Avsluta alltid din
session sa att det kravs en ny paloggning for att komma at systemet nar Du lamnar
datorn/terminalen.

1.9 Ombud och vikarier

Ibland kan det vara nodvandigt for Dig att ge nagon annan tillgang till samma
behoérighet som Du sjélv. | forsta hand ska problemet 16sas genom att anvénda
gemensamma register och arbetsmappar i de aktuella systemen om Du &r
uppkopplad mot dessa.

Vill Du ge nagon annan tillgang till din egen behorighet ska Du alltid kontakta den
som ar systemforvaltare for det aktuella systemet forst. Den som &r
systemforvaltare ska sedan avgéra om behorigheten far delas. Alternativet ar att
lagga upp en helt ny behdrighet pa denna person. | sa fall ska ansvarig
verksamhetschef lamna undertecknad ansokan om sadan behérighet till IT-enheten.

1.10 Tystnadsplikt och dataintrang

| offentlig verksamhet géller sekretesslagens bestammelser om tystnadsplikt. For
uppgifter i kommunens ADB-register galler datalagens bestammelser om
dataintrang. Den som olovligen bereder sig tillgang till, eller &ndrar eller utplanar
uppgift i ADB-register kan domas till boter eller fangelse i hogst 2 ar (8§ 21
Datalagen).

Tank pa att om Du lamnar rummet nar Du ar "paloggad" sa finns det risk for att
obehdriga kan komma at data med hjélp av din behdrighet. Du kan da bli personligt
ansvarig for eventuella skador. Om nagot sker med hjalp av din anvandareidentitet
ser det ut som om det & Du som gjort det.

1.11 Kvalitetsskydd

Det ar viktigt att alla data som registreras i vara IT-system ar riktiga. Ditt viktigaste
bidrag till i detta sammanhang ar att alltid vara noggrann bade nér det Du
registrerar och nar Du soker data i systemen.

Om Du ar tveksam om hur information ska lagras eller sokas i ett IT-system, ska
Du alltid kontakta den som &r systemforvaltare for hjalp.

Var vaksam, anmal missténkta fel eller foreteelser samt om Du upptécker felaktiga
data till IT-enheten eller din chef.
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1.12 Hemliga uppgifter

Sprid inte information till andra utanfér Din forvaltning hur system &r uppbyggda,
fungerar eller vilka system som anvénds i Din persondator.

Vid tveksamhet angaende detta vid eventuella studiebesok eller liknande kontakta
alltid IT-enheten.Foljande &ar strangt forbjudet att sprida om Du skulle ha
kédnnedom om detta: Modem nummer, IP-adresser, Loginnamn och lésenord.

1.12.1 Speciellt angaende faxar
Tank pa att inte faxa kansliga dokument. Det hander da och da att faxning sker till
annan an det var meningen att faxa till.

1.12.2 Mobiltelefoner
Tank pa att mobiltelefoner kan avlyssnas.

1.13 Brandtillbud

Om Du skulle drabbas av brand i Din PC, forsok att dra ut elsladden om detta &r
mojligt utan att Du utsatter Dig for fara. Larma raddningstjansten! Om Du kan,
forsok kvava elden genom att kasta en filt eller dylikt 6ver PC:n. Till sist kan Du
forsoka att fa ut PC:n ur Ditt arbetsrum t ex genom ett fonster. Men tank pa att det
kan vara farligt att inandas gaser fran den smalta plasten. Ett alternativ kan vara att
ldmna Ditt arbetsrum och stdnga dorren efter Dig.
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2  Aviseringar for systemfdrvaltare

Systemforvaltare for ett 1T-system utses av respektive verksamhetschef i samrad
med IT-enheten. Systemforvaltaren ansvarar, under respektive namnd/férvaltning
for administration, forvaltning och anvandning av ett visst IT-system.

Systemforvaltaren ska forsakra sig om att sakerheten i IT-systemet ligger pa en
tillfredsstallande niva.

Systemforvaltaren ansvarar ocksa for att sarskilda instruktioner finns tillgangliga
for anvandarna sa att anvandningen kan ske pa ett sékert satt. | detta arbete ingar ett
ansvar for nddvéndig utbildning och stdd for den personal som anvander systemet.
For detta andamal kan kommunens utbildningslokal Ansatten anvéandas.

Systemforvaltaren ska i samrad med berord/a verksamhetschef/er uppratta
reservrutiner for hur verksamheten ska uppratthallas i handelse av att
verksamhetens IT-stod av nagon anledning skulle sluta fungera for en langre
tidsperiod.

Systemforvaltaren ska tillse att berdrd personal informeras om de nédvandiga
utbildningar som beddms erfordras och som IT-enheten genomfor.

Det ligger pa systemforvaltaren att bedéma behovet av utbildning i kommunens IT-
system.

I de kommunovergripande systemen ska systemforvaltarna tillsammans utforma de
regler som ska gélla for systemet.

Systemforvaltaren beddmer behovet av siakerhetskopieringar pa centrala servrar
utver de som IT-enheten normalt utfér. Dessa utfors normalt av 1T-enheten
natterna mellan mandag-tisdag, tisdag-onsdag, onsdag-torsdag, torsdag-fredag och
fredag-l6rdag. IT-enheten gor inga sakerhetskopieringar mellan I6rdag-séndag och
séndag-mandag.

Om extra behov av sékerhetskopieringar foreligger ska systemforvaltaren komma
Overens med IT-enheten om hur den ska utforas.

Systemforvaltaren ska se till att aktuell dokumentation om IT-systemet finns
tillganglig. Systemforvaltare ska se till att anvandarna har aktuella instruktioner till
sitt system.

Systemforvaltare beslutar om gallring i IT-systemet. Sarskilda regler galler for
gallring, vilket maste beaktas.

2.1  Behorighetsregler.

Systemforvaltaren ska utfarda behorighetsregler och behdrighetsinstruktion for 1T-
systemet. Detta ska dokumenteras och tillsandas 1T-enheten samt anvéndarna.

Systemforvaltare ska ansvara for att anvandarna av ett IT-system ar tillrackligt
utbildade for att kunna anvanda systemet pa ratt satt. Detta omfattar bl. a att
anvandarna ska forsta vad datakvalitet innebar i det enskilda IT-systemet
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3 Anvisningar for IT-enheten

IT-enheten ansvarar for driften av servrarna i de kommungemensamma datanétet.

IT-enheten ansvarar for sékerheten i de kommungemensamma datanatet. IT-
enhetens personal ar de som praktiskt arbetar med stéd och service av kommunens
IT-system.

3.1  Fysiskt skydd och stéldmarkning

IT-enheten ansvarar for att tilltraédesskyddet fungerar for de viktigaste lokalerna
(datahall, korskopplingar m.m.). Datahallen i forvaltningshuset ska alltid vara last
och tilltrade till denna av andra an personal fran IT-enheten far endast ske i
séllskap med behdrig personal. Under icke kontorstid ska datahallen vara larmad.
Datahallen &r utrustad med brand-, varme- och inbrottslarm. Dessutom &r hallen
utrustad med reservkraft - UPS - som ska svara for stromforsorjning till
utrustningen for en tid av 30 minuter, nddbelysning samt programvara for att pa ett
sakert sdtt ’ta ner” datahallens utrustning. Det &r IT-enhetens ansvar att
regelbundet se Over dessa sakerhetsinstallationer i syfte att sakerstélla deras
funktionalitet.

IT-enheten ska utféra stéldmérkning av datorutrustning. All utrustning ska vara
markt med etsningstexten ”Krokom kommun”, samt ett [lopnummer. All IT-
utrustning som levererats till kommunen men inte installerats pa avsedd plats ska
forvaras stoldskyddat. Det &r IT-enhetens ansvar att se till att s& sker. IT-enheten
ska ocksa dagligen kontrollera forvaltningshusets lastkaj, for att sakerstalla att inte
utrustning blir stdende pa lastkajen utan dvervakning.

3.2 Installation av utrustning och program

IT-enheten ansvarar for forberedelser, genomférande, dokumentation och IT-
tekniker for installation av maskinutrustning i det gemensamma datanatet.

Vid installation av utrustning i det gemensamma nétet avilar det IT-enheten att
beakta IT-sakerhetsaspekterna. Till exempel ska skrivare som kan komma att
skriva ut sekretesskyddat material placeras i last utrymme dit bara berérd personal
har tilltrade alternativt ska utskrifterna l6senordskyddas.

Installation av utrustning i det gemensamma datanatet far endast utforas av IT-
enhetens personal. Om extern personal ska utfora installationen far detta endast ske
under 6vervakning av personal fran 1T-enheten.

IT-enheten ansvarar for forberedelser, genomférande och dokumentation av
systemprogrammering och programinstallationer i det gemensamma datanatet.

Program och andra dataméangder far endast installeras i det gemensamma datanéatet
efter beslut av

IT-enheten. Generellt galler att endast programvaror som godkants av IT-
strategigruppen i Krokoms kommun far installeras.
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3.3  Séakerhetskopiering (Back-up)

IT-enheten ansvarar for sékerhetskopiering i de gemensamma servrarna.
Sakerhetskopiering (dagliga och periodisk) ska utféras enligt dokumenterade
anvisningar av personal fran IT-enheten. IT-enheten ska ocksa regebundet
kontrollera gjorda sakerhetskopieringars kvalité for att sakerstélla deras fulla
funktionalitet

Sakerhetskopiering utfors normalt enligt foljande, natterna mellan mandag-tisdag,
tisdag-onsdag, onsdag-torsdag, torsdag-fredag gor s.k. dagsback-up. . Dessutom tas
varje manadsskifte en manatlig backup som sparas i tva ar. Vid dessa
sakerhetskopieringar kors hela systemen av pa band. Banden lagras darefter i
brandsékert datamediaskap. IT-enheten gor normalt inga sékerhetskopieringar
mellan l6rdag-séndag och sondag-mandag..

3.4  Felrapportering

Alla fel som kommer till IT-enhetens kannedom och som beddms vara av vikt ska
registreras som underlag for framtida felavhjalpning. Aven vidtagna atgarder for att
komma till ratta med problemet ska dokumenteras.

IT-enheten ska i fall da det bedoms som viktigt anméla programfel/systemfel till
systemleverantoren.

3.5 Behorighetsregler

Registrering av anvandareidentiteter i det gemensamma datanatet ska endast
utforas av personal pa IT-enheten. Registrering innebar att anvandarna ges de
generella behdrigheter som &r nodvandiga for att utnyttja de olika IT-systemen.

IT-enheten ansvarar for hogsta behdrighet i det gemensamma datanatet. Normalt
ska endast personal vid IT-enheten ha hogsta behdrighet i det gemensamma
datanatet. Servicetekniker fran leverantér kan vid behov utnyttja hdgsta behorighet
men detta ska da ske under évervakning fran personal fran IT-enheten. En sadan
behdrighet far endast tilldelas tillfalligtvis och ska omedelbart deaktiveras efter det
att serviceteknikerna utfort sitt arbete. En anvéndares behdrighet i systemen ska
inte sattas hogre an vad som behdvs for att anvandaren ska kunna utnyttja de
funktioner som hon/han ska vara behorig till.

IT-enheten ska pa uppdrag av respektive systemforvaltare registrera de sarskilda
behorigheter som kréavs for anvandningen av installerade IT-system.

Systemdversikter och viktigare detaljer som berdr det gemensamma datanétet ska
vara dokumenterade. Dokumentationen ska sa klart som mgjligt aterspegla aktuell
status vad galler installerad utrustning, applikationer i drift samt
behorighetssystem. IT-Tekniker ansvarar for att dokumentationen ar aktuell och
tillforlitlig.

3.6  Skydd mot datavirus

For att skydda det gemensamma datanétet fran att infekteras av datavirus ska IT-
enheten tillse att endast "godkéanda" disketter/CD-/DVD-skivor anvands vid
installationer i persondatorer anslutna till det gemensamma datanétet.
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Anvindarna ar uppmanade att alltid lata 1T-enheten kontrollera disketter/CD-
/DVD-skivor/USB-minnen innan dessa anvands i kommunens persondatorer. IT-
enheten har ett sarskilt ansvar att bevaka handelseutvecklingen inom detta omrade,
anskaffa program som kan spara och eliminera datavirus samt att ge noggranna
instruktioner till anvandarna. IT-enheten ska se till att anvéndare som ofta flyttar
information via diskett far ett godkant viruskontrollprogram installerat pa sin dator.

3.7  Tystnadsplikt och sekretess

IT-enheten har, pa grund av sin héga behorighet, ett sarskilt ansvar for att inte
utnyttja information fran de gemensamma systemen eller annan information som
de ges tillgang till genom sitt arbete. Reglerna i datalagen om dataintrang galler
fullt ut trots att personal pa IT-enheten har teknisk tillgang till systemen.

3.8  Atervinning/destruktion av IT-utrustning

All atervinning och destruktion av kasserad IT-utrustning ska ske av IT-enheten.
Detta for att sakerstalla att arbetet sker pa ett 1T-sakerhetsmassigt och
milj0anpassat sétt.

15



IT-SAKERHETSPOLICY

4 Systemansvar

IT-enheten ansvarar for foljande system utover ren systemprogramvara i Novell 6.5
servrar och Windows 2002/2003-servrar.

KIS - KontorsInformationsSystem

TEKNISKA — Tekniska verksamhetssystem

EKONOMI - Ekonomisystem

SOCIALA - Sociala verksamhetssystem

P/A-System - Personaladministrativa system

BUN - Barn- & UtbidningsNamndens verksamhetssystem
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5 Inkopplingsregler

Nedanstaende foreskrifter galler for inkoppling av datautrustning till kommunens
IT-kommunikationsnat. Forutom dessa foreskrifter galler ocksa Krokoms
kommuns 6vriga foreskrifter inom 1T-sékerhetsomradet.

51 Det centrala natet
Krokoms kommuns centrala IT-kommunikationsnat bestar av flera olika delar.

Det administrativa natet ar uppbyggt med Ethernet-teknik och har flera centralt i
forvaltningshuset placerade servrar under operativsystemet Novell 6.5 och
2000/2003-servrar.

Idag bestar kommunadministrationens datormiljo av 25 servrar varav 3 Novell
(inloggningsserver) och 19 Windows servrar (2000/2003), 1 Unix och 2 6vrig.
Dessa &r lokaliserade till kommunens datahall i forvaltningshuset, Krokom.

Kommunen har ett gemensamt datanat (Ethernet), natverksoperativsystem ar
Novell NetWare, med IP-trafik som ar uppbyggt pa foljande sétt:

Mot forvaltningshusets fastighetsnat ar Centrumhuset, Raddningstjansten, Kom
Vux/Gymansieskola och Krokoms sjukhem anslutna via egen fiber.

2) Enheter (cirka 45 st) utanfor centralorten Krokom ar i huvudsak anslutna med
ISDN (med en avlamningspunkt) mot det fasta natet via router. Innan 2005 ars slut
ar det avtalat att samtliga ISDN-forbindelser ska ersattas av nytt forvaltningsnét av
typen xDSL med l&gst 2 Mbyte kapacitet.

De lokala enheterna kopplas mot avi&mningspunkterna m h a lokala Ethernet-nét

Funktionellt sett bestar kommunnétet av 2 huvudnat, ett administrativt nat (cirka
240 persondatorer) och ett utbildningsnat (cirka 730 persondatorer - anvands av
elever och larare inom skolorna). Naten ar separerade fran varandra och omvarlden
och skyddas av en brandvagg. Trafik mellan administrativa natet och
utbildningsnétet ar helt sparrat for alla typer av trafik. Eventuellt
informationsutbyte sker via godkanda tjanstefunktioner i brandvéaggen.

Fjarranslutning till det kommunala natet &r majlig fran Internet och xDSL. For
sakra anslutningar fran Internet anvander kommunen en VVPN-16sning.

5.2  Uppkoppling av lokala natverk

Lokala natverk som ska kopplas upp mot de centrala naten maste vara uppbyggda
med samma sakerhetskrav som de centrala naten. Om man lokalt ska ha
administrativa system knutna till det centrala administrativa natet maste
arbetsplatserna vara atskilda fran andra delar av natet (utbildningsnatet). Om lokala
natverk bade ska kopplas upp mot de centrala administrativa natet och det 6ppna
natet (Internet) maste kommunikationen atskiljas. Normalt sker detta genom att
anvanda en router som har tva ingangar, en for det administrativa natet och en for
det 6ppna natet. Routern ska sedan vara konfigurerad sa att bada naten atskiljs.

Alternativet ar att varje nat har egen dedicerad forbindelse till varje nét ( en for
utbildning och en fér administration).
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Om en lokal server ansluts till natet ska denna endast anslutas till ett av ndten. Om
man i undantagsfall vill ansluta en server bade till 6ppna och det slutna natet ska
denna vara konfigurerad pa sa satt att bada naten halls helt atskilda (t. ex 2 st
kommunikationskort).

Huvudregel: undervisningsnaten far aldrig kopplas in pa det administrativa natet.
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6 Fysiska krav pa det lokala natverket

I det lokala natverket ska routrar och korskopplingspaneler vara inlasta i
ventilerade skap eller utrymmen. Om det lokala natet har egen server ska denna
forvaras i separat last och larmat utrymme med kylanlaggning. | forsta hand bor
man valja ett utrymme utan fonster och gérna i ett rum med forstarkta vaggar.

Nodbelysning skall finnas. Reservkraft av typ UPS skall vara installerad. (Drifttid
30 min) Nedtagningsprogram kopplad till UPS’n skall finnas for kontrollerad
nedtagning av server vid stromavbrott.

6.1 Behorigheter

Behdrighet till de administrativa delarna av natet far endast tilldelas person som
behover detta i sitt arbete. FOr varje delsystem i det centrala administrativa natet
ska respektive verksamhetschef avgora vilka som ska ha behorighet till systemen.
Behdrigheter ska vara personliga och varje person som tilldelas en behorighet &r
personligen ansvarig for att denna ej missbrukas. Varje ny anvéndare ska kvittera
Krokoms kommuns IT-sékerhetspolicy (denna handling).

Behdrighet till de 6ppna delarna av systemen ska tilldelas pd motsvarande sétt men
for dessa stélls inte samma sékerhetskrav. For de 6ppna delarna av systemen kan
behorighet tilldelas en grupp anvéndare t. ex en Kklass.

Om en server &r ansluten till kommunens centrala nat via
kommunikationsutrustning ska den hdgsta behorigheten (t. ex Supervisor eller root)
endast tilldelas kommunens IT-enhet.

6.2 Ansvar

For varje lokalt natverk som ska anslutas till de centrala naten ska det finnas en
utsedd server/sakerhetsansvarig. Denne ansvarar for att ingen obehdrig far tillgang
till de lokala systemen och ska dessutom vara ansvarig for att ingen obehérig far
tilltrade till kabelsystemstall, kommunikationsutrustning eller servrar. Den lokale
server/sékerhetsansvarige ska i samrad med IT-enheten utforma de
behorighetsregler och andra regler som krévs for att sakerheten ska kunna
garanteras. Konfigurering av routrar och annan kommunikations-utrustning far
endast utforas av kommunens IT-enheten. Om det i det lokala nétet finns en server
som pa nagot sétt ar ansluten till bade det 6ppna och det slutna natet far denna
konfigureras endast av IT-enheten eller person som utses av IT-enheten.

Vid oklarhet om vilka bestammelser som géller ska alltid kommunens IT-enhet
kontaktas.
6.3  Fjarranslutning

Vid fjarranslutningar ska anvandarID samt I6senord alltid anvandas pa samma satt
som da anslutning sker fran arbetsplats i forvaltningshuset. Alla fjarranslutningar
ska regelmaéssigt ske med VPN-anslutning som ett led i en storre 1T-sékerhet.
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7 Om datalagens tillampning

Datalagen innehaller de lagregler som galler for hur man far lagga upp och handha
personregister.

Datalagen medfor ett speciellt ansvar for ndmnder/styrelser i samband med IT-
forda personregister.

Denna bilaga redogor oversiktligt for datalagens innehall och konsekvenser for
organisationen och IT-sékerhetsarbetet.

Datalagen tillkom 1973 och har sedan dess andrats flera ganger.

7.1  Datainspektionen (DlI)

Datainspektionen har till uppgift att dvervaka att de regler som anges i datalagen
efterlevs. Speciella regler finns som anger hur datainpektionens tillsyn kan utdvas.

| arbetet ingar att utfarda licenser enligt datalagen samt prova fragor om tillstand att
fora vissa personregister. Datainspektionen lamnar ocksa rad och anvisningar till
myndigheter, organisationer och enskilda.

7.2  Beskrivning av datalagen

For mer utforlig information se broschyren "Datalagen - information fran
Datainspektionen™.

7.3  Datalagens syfte

Datalagen forutsatter att registrering av personuppgifter ska fa forekomma. Dess
syfte ar att hindra att hanteringen av IT-forda personregister medfor otillborligt
intrang i den personliga integriteten

Intrang i registrerads personliga integritet uppkommer i princip varje gang vi
anvander uppgifter om en registrerad utan personens vetskap eller medgivande.
Detta ar ibland nédvandigt for att kunna utfora viss verksamhet. Observera
datalagens formulering otillborligt intrang vilket bl. a betyder att uppgifterna inte
far anvéandas till annat &n i enlighet med registrets andamal.

7.4  Viktiga begrepp och definitioner

En personuppgift ar en upplysning som avser enskild person. Som exempel kan
namnas namn och personnummer (identitetsuppgifter). Uppgifter som ror enskilda
personers forhallanden som t ex skattebetalare, anstalld, bildgare etc ar ocksa
personuppgifter.

Ett personregister &r ett register, forteckning eller annan anteckning som férs med
hjalp av IT och som innehaller personuppgift som kan hanforas till en bestamd
person. Vilka register som raknas till personregister kan ibland vara svart att
avgora. Andamalet med registret ar har av stor betydelse Nar det géller
ordbehandlingsdokument (I6pande text) har datainspektionen inte bedémt detta
som personregister aven om texten innehaller namnuppgifter.
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Begreppet registrerad avser enskild person om vilken forekommer personuppgift i
personregister.

Registeransvarig ar den for vars verksamhet personregister féres, om han forfogar
over registret. Att forfoga over register innebar att man kan paverka innehallet i
registret samt verfora uppgifterna till lasbar form. Servicebyra eller IT-enheten,
som endast tekniskt bearbetar registret, ar ej registeransvarig. Om personregister
fors for flera ndmnders rakning blir samtliga registeransvariga under forutsattning
att de helt eller delvis kan bestdimma 6ver registrets innehall.

Registeransvarig ar normalt den ndmnd eller styrelse for vars verksamhet registret
fors.

Den verksamhet som anvander, forvaltar och administrerar ett IT-system bendmns
systemégare. En namnd eller styrelse kan vara dgare till ett system som anvands av
andra ndmnder. Observera att en ndmnd kan vara registeransvarig utan att vara
systemagare.
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8 Skyldigheter enligt datalagen

8.1  Licens- och tillstandsplikten

Varje registeransvarig ska ha licens utfardad av datainspektionen. For vissa
register, som beddéms innebéra sarskilda risker for otillborligt intrang i enskilds
personliga integritet, kravs dessutom sarskilt tillstand.

Observera att "samkorning" av flera register i allménhet &r att betrakta som ett nytt
register som kan erfordra sarskilt tillstand.

Vissa undantag finns fran tillstandsplikten, bl a inom socialtjansten.

8.2  God registersed

Alla personregister ska inréttas och foras pa ett sadant satt att inte otillborligt
intrang i registrerads personliga integritet uppkommer.

8.3  Forteckningsskyldighet

Den registeransvarige ska forteckna de personregister som han ar ansvarig for.
Forteckningen ska vara aktuell och innehalla vissa specificerade uppgifter. En
aktuell kopia av forteckningen ska alltid sandas till IT-enheten som ajourhaller en
gemensam forteckning 6ver alla Krokoms kommuns personregister.

Forteckningen ska hallas tillganglig for datainspektionen och ska pa begéran
séndas in.

8.4  Uppgift om avsandare

Namn och adress pa den registeransvarige, eller licensnummer, ska anges pa
handlingar som sands till den registrerade om handlingar innehaller uppgifter ur
personregister.

8.5 Rattelseskyldighet

Den registeransvarige ska utan dréjsmal ratta, andra eller utesluta oriktiga eller
missvisande uppgifter i personregister.

Den registeransvarige ska utse en eller flera kontaktpersoner som ska bista den
registrerade vid misstanke om oriktiga eller missvisande uppgifter. Uppgift om
vem som &r kontaktperson ska hallas tillganglig for allméanheten.

8.6  FOrbud att lamna ut personuppgift

Fore utlamning av uppgift ska den registeransvarige undersoka om det finns
anledning att anta att uppgiften ska anvéndas for IT i strid med datalagen. | detta
fall ska uppgiften inte lamnas ut.

Ska uppgift utlamnas till utlandet kravs medgivande fran datainspektionen.

For Krokoms kommun galler att utdrag till féreningar, myndigheter eller enskilda
fran kommuninvanareregister och fastighetsregister inte far goras. Sadana utdrag
ska hanvisas till Sparregistret som gor en prévning om vad utdraget ska anvandas
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till. Krokoms kommun har endast rétt att gora utdrag till kommunala forvaltningar,
stiftelser och bolag.
8.7 Rattentill insyn i personregister

Den registeransvarige ar skyldig att pa skriftlig begaran av enskild underratta denna
om uppgifter om henne eller honom som finns registrerade i personregister
(begaran om utdrag enligt 10 8§ datalagen).

Ratten till insyn kan begransas av sekretessbestdammelser (t ex inom socialtjansten
m.m.).

8.8  Bevarande och gallring

Personuppgift ska utga ur register da uppgiften inte langre behévs med hansyn till
andamalet med registret.

8.9  Anmalan om upphérande

Registeransvarig ska meddela datainspektionen da man upphor att fora ett
tillstandspliktigt register. Dessutom ska I1T-enheten meddelas for att
registerforteckningen ska kunna hallas aktuell.

8.10 Tystnadsplikt

I myndighets verksamhet géller sekretesslagens bestdammelser i forsta hand. Inom
en verksamhet géller dessutom de behérighetsregler som faststéllts av den
registeransvariga namnden.
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9  Ansvar enligt datalagen

Registeransvaret som ar grundlaggande ansvarsbegreppet i datalagen, ligger pa
namnden/styrelsen och kan inte delegeras. Den registeransvarige ar enligt
datalagen skyldig att se till att IT-sédkerheten &r tillfredsstallande.

Den som bryter mot bestdmmelserna i datalagen kan démas till boter eller fangelse
samt, i vissa fall, bli skadestandsskyldig.

Det straffrattsliga ansvaret for vertradelser mot datalagen ligger pa
namnden/styrelsen och kan delegeras.

Observera dock, att ansvaret for IT-sékerhet bara kan delegeras till personer som
har tillracklig kompetens for uppgiften och som fatt erforderliga instruktioner.

Observera &ven att ledningen &r skyldig att gripa in om det visar sig att det
foreligger brister vid utférandet av uppgiften. Om ledningen varit oaktsam vid
delegeringen eller inte ingripit trots att det forelegat brister vid utférandet av
uppgift som delegerats kan ledningen bli ansvarig for eventuella 6vertrédelser.

Den registeransvarige ar skadestandsskyldig for skada som tillfogas registrerad
genom att ett personregister innehaller oriktiga eller missvisande uppgifter om
honom.

9.1 Dataintrang

Namnden/styrelsen &r skyldig att se till att personregister fors enligt "god
registersed”. Detta innebér bl a att bevaka sdkerheten i det behérighetssystem som
anvands for atkomst i IT-register. Det finns naturligtvis en viss risk for att
behorighetssystemet inte skyddar i tillrackligt hdg grad.

Dérfor bor varje enskild anvandare av IT-systemen vara medveten om
bestammelserna i 21 § i datalagen som handlar om dataintrang.

Den som olovligen (dvs allt utanfor tilldelad behorighet) bereder sig tillgang till
eller andrar eller utplanar uppgifter i myndighets I1T-register kan démas till béter
eller fangelse i hogst 2 ar. Detsamma galler forsok till dataintrang. Observera att
aven om man har behorighet till ett personregister far man endast anvanda det for
att skota de arbetsuppgifter som behérigheten ar knuten till.
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10 Om offentlighet och sekretess

Offentlighetsprincipen & mycket gammal inom svensk forvaltning.
Lagbestammelsen kring offentlighet ar en av rikets grundlagar.

Motiven for denna offentlighetsprincip ar:

e Kontrollen av myndigheternas verksamhet blir effektivare. Fortroendet for
myndigheterna blir stérre om de arbetar under insyn.

e Informationen om allménna angelagenheter sprids béattre bade genom enskilda
och massmedia.

e Samhallsdebatten kan foras med ett battre underlag.

Sedan 1960-talet har det varit klart att offentlighetsprincipen ocksa omfattar IT-
upptagningar.

De grundlaggande bestammelserna finns i 2 kapitlet 1949 ars
tryckfrihetsforordning (TF), som &r en av vara grundlagar.

TF:s bestdammelser om allmédnna handlingars offentlighet kompletteras i vissa delar
av sekretesslagen (1980:100). | denna lag finns bestdammelser om sekretess,
registrering av I1T-upptagningar, upplysningsplikt mm som har stor betydelse fér
kommunens IT-anvandning.

10.1 Offentlighetsprincipen

Allmanheten och massmedia ska, enligt TF, ha insyn i statens och kommunernas
verksamhet. Detta innebar for kommunernas verksamhet bl a att vem som helst far
ldsa kommunernas handlingar, forutsatt att dessa ar allménna och inte &r hemliga.
Dessutom galler, i vissa fall, att tjansteman och andra i kommunal tjanst har réatt att
beratta vad de vet for utomstaende. Det finns ocksa speciella mojligheter att Iamna
uppgifter till massmedia.

Det kan for en enskild tjansteman ofta vara svart att avgdora vad som ar en handling
och om den &r allmén och offentlig. En handling &r allmén om den forvaras hos
myndighet och enligt TF:s regler anses som inkommen eller upprattad. En allman
handling som inte ar hemlig &r offentlig.

Det &r viktigt att notera det anonymitetsskydd som géller. Man far alltsa inte, "i
storre utstrackning &n som behdvs for att myndigheten ska préva om hinder
foreligger mot att handlingen lamnas ut" (TF 2:14), efterforska vem som begér en
handling utlamnad eller i vilket syfte handlingen begérs utlamnad. En sadan
efterforskning far med andra ord endast goras om den efterfragade handlingen ar
hemlig. | vissa fall far namligen aven sekretessbelagda uppgifter lamnas ut, men da
bara till en begransad krets av personer.

10.2 Offentlighetsprincipen och IT

| TF, 2:a kapitlet, anges vad som menas med allméan handling. Dér finns ocksa
grundlaggande regler om vilka allmanna handlingar som far hallas hemliga och hur
allmanheten far tillgang till allménna handlingar som inte &r hemliga.

25



IT-SAKERHETSPOLICY

En handling &r inte bara en framstallning i skrift eller bild utan ocksa upptagningar
som endast kan avlasas med hjalp av tekniska hjalpmedel, t ex ADB.

10.3 Allméanhetens tillgang till allmanna handlingar

Den som vill ta del av allménna handlingar ska vanda sig till myndigheten som
forvarar handlingen. Myndigheten ar da, enligt TF, skyldig att ta stallning till denna
framstéllning och om den bifalls, Iamna ut handlingen. En begéran om utl&mning
ska provas skyndsamt. En giltig anledning att dréja med utlamning av allmén
handling &r att myndigheten maste préva om handlingen &r hemlig enligt nagon
bestdammelse i sekretesslagen. Utlamning kan végras om handlingen ar hemlig.

En allméan, ej hemlig, handling far lasas pa plats, skrivas av, fotograferas eller
spelas in. Om en handling delvis &r hemlig, ska de delar som inte &r hemliga
tillhandahallas i avskrift eller kopia.

Utlamning kan i ADB-sammanhang ske genom att visa handlingen pa en bildskarm
eller genom att gora en utskrift. Daremot finns inga krav pa att handlingen ska
utlamnas i datalasbart skick t ex pa diskett.

Den sokande har ocksa ratt att mot faststalld avgift fa en kopia av den allmanna
handlingen. Avgiftstaxan har faststéllts av kommunfullmaktige och ska tillampas
av alla forvaltningar.

Den som far avslag pa framstallning enligt ovan har ratt att dverklaga detta beslut.

10.4 Sekretesslagen och IT

Huvuddelen av sekretesslagen (som alltsa inte &r en grundlag) bestar av
bestdmmelser som anger vilka begrénsningar som géller i rétten att ta del av
allménna handlingar samt vilka tystnadsplikter som géller i det allméannas
verksamhet. | 15:e kapitlet finns bestammelser om diarieféring av allménna
handlingar, hemligstampling, upplysningsplikt och 6verklagande. Dér finns ocksa
sérskilda bestammelser om ADB-upptagningar.

10.5 Sekretessen och IT

Flertalet av de sarskilda sekretessbestdimmelserna i sekretesslagen avser
information i alla typer av allmanna handlingar, men nagra géller sarskilt ADB-
upptagningar.

Nagra bestaimmelser har samband med det integritetsskydd som datalagen avser att
ge. Hos myndigheter galler sekretess for personuppgifter i sddana personregister
som avses i datalagen om det kan antas att ett utlamnande skulle medféra att
uppgifterna anvénds for automatisk databehandling i strid med datalagen.

Det finns ocksa en bestammelse som har till syfte att motverka att personuppgifter
anvands for databehandling i utlandet som kan innebéra otillborligt intrang i
nagons personliga integritet.

10.6 Registrering av IT-upptagningar

Varje myndighet ar enligt sekretesslagen i princip skyldig att registrera sina
allméanna handlingar. For IT-register finns vissa undantag fran denna huvudregel
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om flera namnder/styrelser har tillgang till ett gemensamt register. Som exempel
kan ndmnas att endast den myndighet som tillfor ett IT-register en ADB-
upptagning, som &r att betrakta som allmén handling, ar skyldig att registrera denna
som en allmén handling.

10.7 Upplysningsplikt

Myndighet ska, enligt sekretesslagen, pa begaran lamna ut allménna handlingar
som forvaras hos myndigheten (om dessa inte ar hemliga). Man &r ocksa skyldig
att, muntligt eller skriftligt, lamna upplysningar om hur man rent praktiskt gar till
vaga for att ta del av ADB-upptagningar. Detta betyder att om man ger tillgang till
allman handling via presentationsterminal ska man ocksa ge hjalp med hur
terminalen anvands. Sadan skyldighet foreligger dock endast i den man “arbetets
behdriga gang" inte hindras.

10.8 Allméanna krav pa IT-systemen

I sekretesslagen finns en uttrycklig bestimmelse om att myndighet som anvéander
ADB ska ordna denna med beaktande av offentlighetsprincipen. Denna
bestdmmelse har framforallt betydelse vid inférande av nya IT-system och vid
andringar i existerande.

Man ska alltsa tdnka pa att t. ex kunna lamna ut allmanna handlingar med den
snabbhet som TF kraver. Vidare ar det viktigt att kunna skilja pa och halla isar
hemliga och icke hemliga handlingar.

Det kan vara lampligt (dven om det inte finns nagon allmén skyldighet) att i vissa
IT-system Overvdga behovet av "presentationsterminaler”, dvs sarskilda terminaler
som inte medfor risk for atkomst av icke allmanna handlingar eller att uppgifter
kan forvanskas eller forstoras.

10.9 Ratt att anvanda terminal

Skrivningen i sekretesslagen medfor att enskilda far anvanda sig av
myndigheternas terminaler. Vissa forutsattningar maste dock vara uppfyllda. For
det forsta att terminalanvandningen inte medfor tillgang till 1T-upptagningar som
inte ar att anse som allmanna handlingar, for det andra att det inte finns nagon
bestimmelse om sekretess som omfattar alla delar av de uppgifter som ar
tillgdngliga genom terminalen, for det tredje att det inte finns risk for att I1T-
upptagningarna forvanskas eller forstors och for det fjarde, att det inte finns hinder
mot anvandningen av hansyn till "arbetets behoriga gang" hos myndigheten.

En begéran fran enskild att anvanda terminal maste prévas och - vid positivt
stallningstagande - tillmétesgas snarast. Negativa beslut kan 6verklagas pa samma
satt som om sokanden fatt avslag pa en begéaran enligt TF att fa ta del av en allmén
handling hos myndigheten.

10.10 Beskrivning av IT-register

Enligt sekretesslagen ska myndigheterna for allméanhetens rakning ha beskrivningar
av IT-register som fors hos dem. Skyldigheten omfattar inte de register som inte till

27



IT-SAKERHETSPOLICY

nagon del anses som allman handling eller om det uppenbarligen inte har betydelse
ur offentlighetssynpunkt.

Beskrivningarna ska normalt innehalla foljande uppgifter:

IT-registrets bendmning.

IT-registrets andamal.

Vilka typer av uppgifter som registret innehaller (eller myndigheten har tillgang
till om registret anvands av flera myndigheter).

Hos vilka andra myndigheter IT-registret ar tillgangligt for éverforing till lasbar
form.

Vilka terminaler eller andra tekniska hjalpmedel som enskilda sjalva kan fa
utnyttja hos myndigheten (t ex presentationsterminaler).

Vilka bestammelser om sekretess som myndigheten vanligen ska tillampa pa
uppgifter i IT- registret.

Vem som hos myndigheten som kan lamna nérmare upplysningar om IT-
registret och dess anvandning i myndighetens verksamhet.

Beskrivningar av IT-register som anvands av flera ndmnder ska uppréttas centralt i
Krokoms kommun men sedan finnas tillgangligt hos respektive ndmnd.

Beskrivningar ska hallas tillgangliga for allmanheten. Skulle nagon eller nagra
uppgifter som ska finnas i en beskrivning vara hemliga, far uppgifterna inte tas
med. Sekretesskal ska namligen inte hindra att allmanheten far tillgang till
beskrivningen.
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11 IT-Sakerhetsorganisation

Respektive ndmnd &r ansvarig for all IT-verksamhet inom ndmndens
verksamhetsomrade. Dessa stdds av IT-enheten.

For varje IT-system i Krokoms kommun finns systemforvaltare som har det
Overgripande ansvaret for sakerheten inom respektive system.

Normalt har varje forvaltning en person utsedd som IT-sékerhetsansvarig med en

person utsedd som erséttare. Normalt fungerar férvaltningens systemférvaltare som

sékerhetsansvarig.

KROKOMS KOMMUNS ORGANISATION FRAN 2004

Kompetensrad
Naringslivsrad
Trafiksakerhetsrad
Idrottsallians
Folkhélsorad
Ungdomskulturrad

Handikapprad
Pensionarsrad

SOCIALNAMND

KOMMUNCHEF

ADMINISTRATIV AVDELNING

Ekonomikontor
Personal

IT-enhet

Kansli
Inkdp/upphandling
Servicekontor

SOCIALFORVALTNING

BARN- OCH UTBILDNINGSNAMND
SAMHALLSBYGGNADSNAMND

MYNDIGHETSNAMND

VALNAMND

OVERFORMYNDARNAMND

BARN- OCH UTBILDNINGSFORVALTNING

SAMHALLSBYGGNADSFORVALTNING

KROKOMSBOSTADER AB
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Idrott
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